
 

網路上許多假借打工或兼差的名義，說只要在家上網，做一些輕鬆簡單的工作，如：

聽幾首歌，或是看稿打字，幫忙轉貼文章，就可以領到幾千元的現金。有人上當後，

詐騙集團可能會先要他繳交一筆「入會費」，才能開始工作，接下來不但領不到薪水，

錢也被騙走了。 

更可怕的是，詐騙集團藉由「付錢」給你， 

得到你的個人資料和帳戶， 

然後利用做為犯罪工具，讓你成為了詐騙共犯。 

沒有經過同意，隨意拍攝他人照片， 

還放在網路上，更是侵犯隱私的行為。 

是受到了第一次，第二次世界大戰影響而取消。 

 

【新聞偵探隊】第二十關：網路陷阱與詐騙 

 

 

 

 

 

 

 

 

1. 詐騙集團除了騙錢外，也會騙取個人資料，我們的個人資料包括哪些？ 

 

 

 

 

 

 

2. 詐騙集團得到我們的個人資料後，可以用來做什麼？ 

 

 

 

 

 

 

3. 如果你收到了一個訊息通知你中獎了，不需要付任何費用，只要點進某個連結，或進入某個網站

輸入個人資料，就可以領取禮券或小禮物，你會相信嗎？為什麼？ 

 

 

 

 

 

 

4. 從這則訊息中，你學到了什麼？ 
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新聞偵探隊 教學活動設計 
領域／科目 綜合領域/彈性課程 設計者 李易倫 

實施年級 五～六年級 總節數 2 

單元名稱 第二十關：網路陷阱與詐騙 

設計依據 

核心素

養（或基

本能力） 

總綱 

(核心素養具

體內涵) 

￭（總綱）B2科技資訊與媒體素養。 

領域 

（主題、項

目、條目） 

￭健體-E-B2 具備應用體育與健康相關科技及資訊的基本素養，並

理  

 解各類媒體刊載、報導有關體育與健康內容的意義與影響。  

￭科-J-B2   理解資訊與科技的基本原理，具備媒體識讀的能力，

並能  

 了解人與科技、資訊、媒體的互動關係。 

議題融

入 

主題 無 

內涵 無 

與其他領域／ 

科目的連結 
無 

教材來源 自編/親子天下新聞偵探隊 

教學設備／資源 
單槍、教學用電腦、白板、小組操作用筆電、白紙、便利貼、學習

單 

學習目標 

  1.培養使用媒體、思辨媒體、近用媒體的行動轉化與實踐。 

  2.瞭解媒體資訊對民主社會健全發展的影響和重要性。 

  3.能主動發表自己論點與論據並與他人溝通意見。 

  4培育學生與公民獨立學習和批判思考與問題解決能力。 

  5.聆聽他人發表的內容，能適切地歸納、摘要與提供建議。 

學習架構 

■當我們「網」在一起 

1.過濾氣泡。 

2.LINE不賴。 

 

 

■甜頭「詐」不到我 

1. 網詐麥擱騙。 

  2. 新聞偵探隊：網路陷阱與詐騙。 



 

學習活動設計 

學習活動內容及實施方式 時間 
學習 

評量 

第一節【當我們「網」在一起】共 40分鐘 

 
■課前準備： 

  1.教學設備：單槍、筆電、便利貼。 

  2. A3白紙。（一組一張） 

  3.上課所需的教學影片。 

 

一、引起動機：（大家一起 GOOGLE一下） 

 

1. 老師提問：你覺得GOOGLE這類搜尋引擎在你的網路使用過程中，扮

演什麼樣的角色？ 

2. 操作：大家試看看同時GOOGLE同一個關鍵字，例如「防疫」，你覺

得出現的搜尋結果會不會一樣？（請瀏覽搜尋資料的第一頁與第二

頁） 

3. 老師提問：你們覺得搜尋同一個關鍵字，結果應該一樣嗎？為什

麼？還是會不一樣？原因是什麼？ 

4. 如果搜尋結果差不多，哪些連結是吸引你點進去看的呢？原因是什

麼？ 

5. 接著請大家打開FB/IG，平時除了觀看好友的動態消息外，還會點

閱哪些部分？ 

6. FB的頁面中其他部分，大家比較看看是否一樣？有哪些相似或相異

的地方呢？ 

7. 老師提問：你的臉書頁面中，會出現小圖廣告嗎？你是否曾經點閱

過？ 

8. 請大家討論，使用社群媒體時，曾經遇過的詐騙情形。並在小組內

分享。（如：奇怪的交友邀請、好友傳來陌生的訊息連結……） 

9. 請把討論結果寫在A3白紙上。 

 

二、發展活動：（LINE不賴） 

    

1. 教師請學生分享使用通訊軟體LINE的狀況與看法。並將小組討論的

結果，條列式寫在A3白紙上。 

2. 在哪些情況下你會使用LINE？聯絡事情、討論作業、抒發心情… 

3. LINE有貼圖功能，有的免費、有的需要付費，為了下載免費貼圖，

你留意到什麼狀況？（如：加入好友、接受廣告通知等） 

4. 你是否曾經為了付費貼圖付出什麼行動？像是花錢購買、遊戲換取

 

 

 

 

 

 

10分 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

15分 

 

 

 

 

 

 

 

 

 

 

 

 

 

觀察發表 

口頭評量 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

口頭評量 

小組討論 

實作評量 

 

 

 

 

 



 

代幣等。 

5. LINE提醒功能對你來說是提醒還是打擾？你如何處理？ 

6. LINE傳遞訊息可以完全取代面對面溝通嗎？你的看法是什麼？ 

7. 閱讀新聞： 

＊「Line+臉書」詐騙新法 讓你被騙還「傻傻當好人」 

 https://news.ebc.net.tw/news/article/21825 

＊假戲真做？女傳LINE辭職卻反悔 法院認定已辭職 

https://news.ltn.com.tw/news/society/breakingnews/1641581 

8. 老師提問：LINE流傳的假訊息與詐騙事件頻傳，想想看有哪些方法

幫助自己不受其害？ 

 

 

三、總結活動：（過濾氣泡無所不在） 

1. 播放 1則短片，讓學生知道過濾氣泡無所不在，除了搜尋引擎，社

群媒體、通訊軟體皆會記錄、分析你在使用網路時的大數據。 

【影片：伊萊．帕理澤: 當心網路上的「過濾氣泡」 | TED Talk】 

 

2. 當這些大數據變成了你專屬客製化的資訊時，會不會有假訊息或詐

騙陷阱暗藏其中呢？ 

 

 
【第一節結束】 

 

 

 

 

 

 

 

 

 

 

 

 

15分 

 

 

 

 

 

 

 

 

 

 

 

 

小組討論 

實作評量 

 

 

 

 

 

 

 

 

 

 

 

第二節【甜頭「詐」不到我】共 40分鐘 

 
■課前準備： 

  1.教學設備：單槍、筆電、便利貼。 

  2.手機或平板（一人一台為佳，或小組一組一台） 

  3.A3白紙。（一組一張） 

 

一、引起動機：（網詐麥擱騙） 

1.請學生瀏覽網站新聞：【詐騙】聽歌賺錢？貼文小幫手？日領現金賺

很大？別讓自己成為犯罪工具 

2.瀏覽完畢後，利用 ORID焦點討論法討論並進行發表，讓學生發表對 

於此篇報導的看法。（O）你看到什麼？你發現什麼？（R）你的感覺是

什麼？印象深刻的地方在哪裡？（I）為什麼你會有這種感覺？你從中

 

 

 

 

 

 

 

15分 

 

 

 

 

 

 

 

 

 

 

 

口頭評量 

小組討論 

 

 

 

https://news.ebc.net.tw/news/article/21825
https://news.ltn.com.tw/news/society/breakingnews/1641581
https://www.ted.com/talks/eli_pariser_beware_online_filter_bubbles/transcript?share=16720d4641&language=zh-tw
https://www.mygopen.com/2020/08/Earn-money-scam.html
https://www.mygopen.com/2020/08/Earn-money-scam.html


 

體會了什麼？你有因此想到什麼其他的？（D）未來遇到/看到類似報

導時， 

你會怎麼做？ 

3.學生彙整的網站訊息： 

防詐三不原則：  

1.不輕易匯款  

2.不隨意提供銀行帳戶資料  

3.不下載來路不明的 APP  

    4. 網站建議遇到詐騙的處理方式：  

       1.將對方與你對話的紀錄、當初加入哪些 LINE ID全部保存下來。  

       2.向各地警察局報案，並提供證據給警方協助蒐證。  

       3.如果你想更快通報其他人，第一時間可以到防詐達人網站回報被 

         詐騙的經驗，並回報詐騙的 LINEID 聯絡方式，阻止更多人被騙！ 

 

 

二、發展活動：（呼叫新聞偵探隊！） 

    1.由老師發下手機或平板，讓學生開始呼叫「新聞偵探隊」，進入第二

十關的內容。 

    2.新聞中常會報導詐騙案件，透過網路或通訊軟體的詐騙也非常多， 

      許多「假新聞」或「假訊息」的目的，就是為了詐騙，我們之前學

過網路上的身分很容易造假，像透過網路交友，聊幾次天之後取得

對方的信任，再利用各種藉口騙取金錢，你聽過網路詐騙的新聞嗎？ 

    3.詐騙訊息有時不是一眼就可以看出來，而是包裝過的說詞。如果你     

      在網路上看到「好康」的訊息，或朋友傳給你的訊息，告訴你：不 

      用出錢，只要在網路上聽幾首歌就可以賺到錢。這樣輕鬆賺錢的工  

      作，你會不會心動想要加入呢？ 

4.歸納：討論自身經驗，並與同學分享。 

    5.繼續新聞偵探隊後續的互動。（閱讀後續的新聞報導） 

    6.新聞：網路上許多假借打工或兼差的名義，說只要在家上網，做一

些輕鬆簡單的工作，如：聽幾首歌，或是看稿打字，幫忙轉貼文章，

就可以領到幾千元的現金。有人上當後，詐騙集團可能會先要他繳

交一筆「入會費」，才能開始工作，接下來不但領不到薪水，錢也

被騙走了。更可怕的是，詐騙集團藉由「付錢」給你，得到你的個

人資料和帳戶，然後利用做為犯罪工具，讓你成為了詐騙共犯。 

    7.提問：想一想，詐騙集團除了騙錢外，也會騙取個人資料，我們的

個人資料包括哪些？ 

    8.記住，在網路的世界，數位足跡難以消除，個資外洩非常危險。我 

      們在使用網路活動時，卻常常沒有想到這麼多。想一想，如果你要   

      登入某個網站，或下載某個遊戲，需要填寫資料，可是你未成年或  

      沒有手機、信用卡，那可以填入爸爸、媽媽的資料嗎？ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

20分 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

實作評量 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

9. 小結：不能覺得是自己家人沒關係，就隨意填入他人資料。而且，

我們在網路上所有活動，都不應該隱瞞父母，以免歹徒利用孩子的

心智不成熟，進行詐騙、威脅或傷害。記住，不管是新聞或是網路

素養，最重要的就是：能思考、評估各種資訊來源的可信度與正確

性。 

     

三、總結活動：（詐騙陷阱要當心） 

 

    1.收看影片：網路陷阱 - 色情與詐騙的型態與模式 

    2.總結：打假五步驟：疑想查問戳。網路詐騙訊息要小心應對，才不 

會輕易上當。 

 

 

 

 

 

 

【第二節結束】 

 

 

 

 

5分 

 

 

 

 

觀察發表 

 

 

 

https://youtu.be/7B4Fxgvm1z4

